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采购需求详细信息
手机解锁
硬件要求：
1.便携式笔记本电脑 预装win10中文操作系统，搭载CPU主频不低于1.8GHz,；内存容量不低于8GB；固态硬盘不低于250GB（SSD）；证据存储盘不低于1T；显示器尺寸不小于14寸；
手机解锁
★支持芯片级获取root权限，破解屏幕密码锁，备份镜像文件.
★支持手机采用模拟键盘方案破解屏幕密码锁.
★支持手机采用ISP方案，获取root权限，破解屏幕密码锁；
支持关闭USB调试模式下的安卓手机读取、绕过和清除图形锁、PIN锁及高级密码锁。
支持高通CPU手机绕过BootLoader锁在关机状态下直接提取数据。
在USB调试模式关闭的情况下，可直接备份全镜像；可单独备份Data区，破解三星全盘加密技术；在手机没有BL锁的情况下，可在DownLoad模式下备份全镜像。
支持通过镜像文件分析手机的锁屏密码，包括：图形锁、PIN锁、高级密码锁；
支持多种手机解除应用锁（支持包含Android10.0最新）；
支持高通 CPU 9008端口模式备份镜像，有屏幕锁或USB调试未打开镜像提取。
支持MTK CPU阿里云系统的手机关机模式下直接备份全镜像，可直接获取全部用户已删除数据.
支持对全盘加密在不丢用户数据的前提下绕过BL锁，获取所有已删除的用户数据。
支持对全盘加密的高端机绕过BL锁、屏幕密码锁、指纹锁及备份镜像。BootLoader锁在关机状态下备份全镜像。
支持对全盘加密的在USB调试模式关闭的情况下，破解屏幕密码锁，备份镜像。
数据提取恢复与分析
支持对各种手机不同操作系统的智能手机的取证；
支持平台包括：IOS/Android/Symbian/BlackBerry/Linux智能机操作系统；
支持越狱/未越狱的IOS系统数据提取（支持全部版本iOS1.x~iOS13.1最新）；
支持Android（含各种定制Android系统，包括最新的Android10.0版本）
支持基于bootrom的漏洞，实现A5, A6, A7, A8, A9, A10, A11系列处理器的iPhone/iPad未知屏幕锁设备的数据提取（支持版本IOS12.3-13.3最新）；
支持Android（含各种定制Android系统，包括最新的Android10.0版本）
支持全部版本的各种手机通过WIFI互传提取手机微信等数据；
支持手机免root镜像提取；
支持手机物理镜像备份及镜像分析；
支持多种手机免root逻辑提取。
支持在ADB模式下对安卓手机备份全镜像及镜像分析；
支持 USB备份全镜像；
支持FastBoot模式对安卓手机进行镜像提取；
支持最新类型数据提取；
支持安卓8.0以上手机提取全部应用数据；
支持android自备份数据解密分析，OTG新型数据结构；
支持对高版本提取数据；
★支持支付资金、转发消息、收藏消息的提取，直接查看收藏中的媒体文件；
支持资金往来提取金额数据，微信群付款资金金额详情及支付状态；
支持软件双开助手版分身数据提取；
★系统需自带不少于9种民族语言翻译功能；
支持数据恢复：支持对Android、MTK、展讯、MStar平台等手机的电话簿、短信、通话记录、声音、视频、QQ、微信等APP删除数据的恢复，支持SIM卡短信数据恢复、多媒体数据恢复；
★安卓系统全版本（含Android10.0）免root恢复图片；
支持多部手机镜像解析结果进行数据、时间、频谱关联分析，包括通话记录、短信记录、QQ、微信聊天记录的关联分析；
支持多部手机镜像数据挖掘以时间轴与关系图方式基于已获取的数据信息进行关联分析、比对碰撞;
支持分析手机的所有文件列表，包括手机操作系统的文件数据及用户数据；
手机数据关联分析包括对系统、电话通讯、聊天软件、视频应用、上网记录、网购记录、位置信息、出行信息等全部应用程序，挖掘数据之间的关联关系；
搜索查询:支持按照时间段、电话号、姓名、上网域名或关键词等要素进行全文搜索查询；
支持近二百种常见手机应用，详细解析应用内的用户数据；
软件需三年免费升级及提供相关技术支持服务；




    


　　　　　


