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采购需求详细信息

技术参数要求
序号	名称	参数	单位	数量
1	日志审计	1、标准1U机架，专用千兆多核硬件平台和安全操作系统、内存：16G，2T机械盘，双电源。
网卡口：6个10/100/1000M Base-T电口，1个Console口。授权license ：110个
2、B/S架构访问，SSL加密模式传输。
3、支持单级部署、旁路部署
4、支持市面主流安全设备、网络设备、中间件、服务器、数据库、操作系统等设备对象的日志数据采集；
5、支持主动、被动相结合的数据采集方式；支持日志转发；支持支持Syslog、SNMP、JDBC、WMI、FTP、文件等进行数据采集；支持通过Agent采集日志数据；
▲6 、Agent至少支持采集日志监控、文件监控、包监控数据，支持控制采集时间、采集级别、采集范围、采集路径、采集名称、采集文件、多文件采集、采集编码格式、采集正则表达式、自定义采集等（提供操作界面截图并加盖投标人公章）；
▲7、提供可视化关联分析规则编辑视图，可根据实际业务编辑关联分析规则，关联内容支持不少于资产、源地址、源端口、目的地址、目的端口、事件级别、原始日志、关键词等信息（提供操作界面截图并加盖投标人公章）。
▲8、支持关系图谱搜索、过滤，支持自定义关系节点图标、支持基于节点下钻查看日志信息、查看和拓展该点关系图等（提供操作界面截图并加盖投标人公章）。
▲9、支持短语查询，如Linux日志“accepted password”；支持字段值精确查询，如 事件类型:DNS；（提供短语检索和字段值精确查询条件和结果截图）；支持通配符检索。（提供操作界面截图并加盖投标人公章）
▲10、支持全文检索、短语检索、字段值精确查询、通配符检索、正则表达式检索高量显示（提供操作界面截图并加盖投标人公章）；	台	1
2	漏洞扫描	1.1U机架式结构；网络接口：4个百兆/千兆自适应电口，1个Console接口，2个USB口
2.并发IP数≥10
3.任务存储数≥10
4.IP授权数≥1000
5.扫描速度≥20IP/60分钟
6.支持对各种主流操作系统、应用、服务、网络设备、数据库、虚拟化平台的版本识别，支持对识别对象的脆弱性进行全面检查，包括系统安全补丁的缺失、弱口令、常见木马与后门等
▲7.资源库全面覆盖从1988至今的主流操作系统、应用软件、服务器等漏洞，包括Unix、Windows、Mac、IIS、Apache、Nginx等（提供操作界面截图并加盖投标人公章）
8.支持主流数据库的漏洞检测，包括MSSQL、MySQL、Oracle、DB2、PostgreSQL、Sybase、solidDB、Firebird、SAP MaxDB等，漏洞资源库大于1100条
▲9.支持主流虚拟化平台漏洞检测，漏洞资源库≥440条，包括Vmware、Virtual Box、KVM、OpenStack等（提供操作界面截图并加盖投标人公章）
10.支持主流网络设备的漏洞检测，包括Cisco、Juniper、Citrix、3COM、DD-WRT、D-Link、NetGea、F5、Websense、EMC、Fortinet、ZyXEL、Check Point、BlueCoat、SonicWall
11.支持IPV6协议的安全漏洞检测
▲12.支持多种应用软件的安全漏洞检测，包括Adobe、Skype、Flash Player、Netscape Enterprise、Teamviewer、Landesk、RealNetworks、RealPlayer、Google、Yahoo、Safari、Mozilla、Winamp、QuickTime、IBM、HP、Windows、Linux等，并支持对Tor(The Onion Router)第二代洋葱路由的漏洞检测，资源库大于21000条（提供操作界面截图并加盖投标人公章）
13.支持自定义扫描端口范围、端口扫描策略
▲14.支持多种快速精准的漏洞扫描策略，包括针对Unix、Windows操作系统、网络设备、数据库、服务和虚拟化平台等扫描策略，同时支持用户自定义扫描端口范围；支持目标自动发现，自动识别，扫描策略自动匹配（提供操作界面截图并加盖投标人公章）
15.支持多种方式检验网络设备在离状态，包括 TCP/IP协议、ARP/RARP、ICMP、端口扫描等
▲16.资源库兼容CVE、CNVD、CNNVD、BUGTRAQ等多种国际、国家标准（提供操作界面截图并加盖投标人公章）
17.支持用户新增漏洞扫描策略
▲18.支持系统对扫描目标进行远程登录扫描，包括ssh、smb等多种登录协议，并兼容如SSH V1，SSH V2等主流协议版本（提供操作界面截图并加盖投标人公章）
19.支持以系统类型、漏洞类型、危险级别、CVE等不同视图展示扫描策略中的漏洞
20.支持多种语言的自定义切换，包括中英文
21.系统旁路部署，无需改变原有的网络系统架构
22.支持虚拟化方式部署
23.虚拟化版本包括openstack Newton、openstack Mitaka、openstack Liberty、openstack Kilo、VMware Sphere ESXi 5.5、VMware Sphere ESXi 6 VMware Sphere ESXi 6.5、KVM等	台	1
3	负载均衡	1)提供针对多条出口线路的链路负载均衡功能，实现inbound和outbound流量的均衡调度，以及链路之间的冗余互备。
2)提供针对L4/L7内容交换的服务器负载均衡功能，可在单一设备上支持多个应用和服务器集群，可以根据多种算法和要求分配用户的请求。
3)支持轮询、加权轮询、按主机加权轮询、加权最小连接、按主机加权最小连接、动态反馈、最快响应、最小流量、加权最小流量、按主机加权最小流量、带宽比例、哈希、主备、首个可用、优先级等算法。
4)支持基于五元组条件（源IP地址，源端口，目的IP地址，目的端口，传输层协议号）来进行出站访问的流量调度分发。
5)支持DNS内网记录，包含A、AAAA、CNAME、MX和TXT等类型，可识别内网用户并对其DNS请求直接返回相应结果；
6)通过某种编程语言（如lua）实现自定义的流量编排，对IP、TCP、UDP、SSL、HTTP和HTTPS等类型的流量进行分发、修改和统计等操作。
7)支持配置每台的服务器最大连接限制和新建连接限制，以及单个特定用户或者一个用户组中所有用户访问指定应用服务的并发连接总数限制，避免应用系统的服务器过载。
链路健康检查与服务器健康检查联动，入站负载跟服务器负载结合的时候，如果后端服务器全挂，则入站负载时也认为该虚拟IP（此时要求入站负载的虚拟IP与虚拟服务发布的IP组相同）也离线，从而达到联动效果。
▲单一设备可同时支持包括链路负载均衡、全局负载均衡和服务器负载均衡的功能。三种功能同时处于激活可使用状态，无需额外购买相应授权，提供设备操作界面截图并加盖投标人公章。
▲支持链路负载投屏展示，能够分别基于链路监测、应用选路和ISP流量进行投屏展示分析。链路监测展示链路的健康状态、上下行带宽、总带宽、新建连接数、并发连接数和吞吐量；应用选路展示基于应用分类选择相应链路的示意图；ISP展示基于运营商分类选择链路的示意图，提供设备操作界面截图并加盖投标人公章。
▲支持基于URL的链路调度功能，内置不少于1000条的国外URL网址库，无需手动导入并支持自动更新，管理员可查看并进行编辑。可根据URL将访问国外网站的请求调度到指定线路。，提供设备操作界面截图并加盖投标人公章。
▲支持基于管理员自定义的时间计划来进行出站访问的流量调度分发，提供设备操作界面截图并加盖投标人公章。
▲支持基于应用协议的智能选路，能对网银、游戏、视频等流量进行调度，提供设备功能界面截图并加盖投标人公章。	台	1
4	下一代防火墙	1.1U机架式结构；接口：4*100/1000M电口；1个Console接口，2个USB接口
2.最大吞吐量≥500Mbps
3.最大并发连接数≥1400000
4.每秒新建连接数≥35000
5.支持桥接、路由、NAT、虚拟线等网络部署模式
6.支持PPPOE拨号设备接入，具备断线重连技术
7.支持静态路由；ECMP路由；OSPF、RIP、BGP动态路由功能；支持VLAN间路由；支持ISP路由，并内置ISP地址列表；IGMP V1、V2、V3组播路由协议
8.支持基于源、目的IP的策略路由；支持基于协议、端口或应用的策略路由 ；支持主备路由，支持配置路由优先级
9.支持标准IPSec、SSL、L2TP、PPTP、GRE等协议VPN
▲10．支持IPV6地址/地址组配置，且支持基于IPV6地址/地址组配置防火墙安全策略、入侵防御策略、防病毒策略、文件过滤策略、流量控制策略（提供操作界面截图并加盖投标人公章）
11.支持僵尸网络及恶意代码检测，如蠕虫病毒、后门木马、间谍软件等
12.支持检测并拦截HTTP、FTP电子邮件等协议所携带的恶意代码，并记录拦截日志
▲13.支持SM2证书+SM1+SM3+ESP隧道模式，SM2证书+SM4+SM3+ESP隧道模式；（提供操作界面截图并加盖投标人公章）
14.支持主动阻断方式的访问控制，禁止恶意IP的后续访问
▲15支持IPSec隧道NAT穿越，可配置内网穿透，适应复杂网络拓扑（提供操作界面截图并加盖投标人公章）
16.支持基于来源IP和特定URI的攻击防护
17.支持翻墙软件审计，能够审计到软件启动、退出的时间、访问的资源等信息，并生成相应审计日志
▲18.支持超过30000种特征的攻击检测和防御，支持特征库实时更新，支持手动、自动及离线升级（提供操作界面截图并加盖投标人公章）
19.支持基于用户/用户组、IP/IP组、时间计划的带宽控制策略 
▲20.支持策略自动演进，防火墙能感知网络中安全态势，并自动生成安全策略，同时根据网络环境的安全态势变化即时调整更新安全策略（提供操作界面截图并加盖投标人公章）
21.支持基于源IP/IP组配置URL访问控制策略；内置成人类、赌博类、娱乐类等63类常见URL类型组，用户可快速完成配置；
22.支持硬件bypass，支持物理设备状态监测，即主防火墙出现断电或其它故障时，备防火墙能及时发现并接管主防火墙的工作；	台	1
5	安全管理审计系统	1.1U机架式结构；4个百兆/千兆自适应电口；1个Console接口
2. 整机性能≥200Mbps
3. 最大并发连接数≥25万
4. 系统数据库容量：≥1000万条记录
5. 支持IPv6地址、地址组配置
6. 支持持IPv6安全控制策略设置，能针对IPv6的目的/源地址、目的/源服务端口、服务、扩展头属性等条件进行安全访问规则的设置
7.基于人工智能等高新技术的AI应用协议解析引擎，能够自动解析应用识别规则库中暂未包含的应用协议，并更新至规则库中；
支持对AI引擎解析的应用识别规则进行智能分类或合并（如：新版本的QQ采用的通信协议、发送的数据报文等发生了变化，AI引擎能够主动解析，并生成新的应用识别规则；系统能够将新的识别规则与原有的规则进行合并，确保无论新/旧版本的流量、应用行为等都能准确识别为QQ/IM软件）
▲8.支持对所有识别到的应用的行为进行控制（包括但不限于登录/访问、浏览、接收/发送数据等行为）（提供操作界面截图并加盖投标人公章）
9.应用管控策略的适用对象包括但不限于：用户、用户组、IP、IP组、时间、端口、应用、应用类型等
10. 支持支持基于五元组、发件人、收件人、抄送人、密送人、标题、正文、附件、附件名称、附件类型、附件内容等，对加密HTTPS、POP3-SSL 、IMAP 、IMAP-SSL、SMTP-SSL、Gmail邮件进行过滤
▲11.支持HA功能（提供操作界面截图并加盖投标人公章）
▲12.支持通过VRRP功能实现双机热备（提供操作界面截图并加盖投标人公章）
▲13. 支持按历史备份对配置进行回滚（提供操作界面截图并加盖投标人公章）
▲14. 支持通过用户角色对管理员用户进行功能模块的操作授权（提供操作界面截图并加盖投标人公章）
15. 支持智能识别终端设备的类型、IP等信息
▲16. 支持800万条以上的病毒库，并且可以自动或者手动升级（提供操作界面截图并加盖投标人公章）	台	1
6	服务器	规格 ≤2U
CPU 支持Intel® Xeon® Scalable Processors (TDP up to 205W)系列处理器
 主频:≥2.2GHz，≥12核，L3缓存≥16.5MB，实配2颗
内存 内存类型：ECC DDR4  RDIMM /LRDIMM内存插槽
内存槽位 最大支持 24个
 内存配置容量：≥128GB
 故障DIMM标识隔离（Failed DIMM Isolation）
单颗粒数据纠错（SDDC）
内存巡检（Memory Demand and Patrol Scrubbing）
内存地址奇偶检测保护（Memory Address Parity Protection）
内存过热调节（Memory Thermal Throttling）
内存Rank冗余热备（Memory Sparing）
内存镜像（Memory Mirroring）
设备标记（Device Tagging）
数据加扰（Data Scrambling）
存储 内置硬盘类型：热插拔SAS/SATA/SSD硬盘
 内置硬盘配置数目：≥3块2.5''，单块要求600XGB，≥10Krpm
 硬盘扩展能力：可扩展≥31个热插拔2.5''硬盘槽位
 硬盘扩展能力：可扩展≥20个热插拔3.5''硬盘槽位+4个2.5''盘
 支持28*NVME
 配置磁盘阵列卡，缓存≥1G，可支持2G，支持RAID 0/1/10/5/50/6/60
 使用超级电容保护
内置存储 支持 2*M.2 SATA SSD，支持硬RAID1，支持免开箱热插拔
板载网口板载灵活插卡 默认配置：2*GE+2*10GE（光口或电口选择一种）
I/O扩展 PCI-E I/O插槽总数：≥10个
 双宽GPU槽位≥2个
集成显卡 标配集成显卡
 显存≥32 MB
电源 满配冗余热插拔电源，并提供配套的电源连接线
 单电源额定功率≥550W
风扇 ≥4个
 满配冗余风扇,支持单风扇失效
▲支持使用客户端证书和证书密码的双因素认证方式登录单板管理系统。需要生产厂商提供白皮书或官网证明材料并加盖投标人公章。
▲具备带外故障检测功能，不依赖于OS，对CPU故障；I2C和 IPMB总线故障；内存故障；PCIe设备故障；硬盘故障，系统宕机、黑屏、蓝屏和异常重启故障等进行分析和定位。需要生产厂商提供白皮书或官网证明材料并加盖投标人公章。
▲具备带外硬件故障错误数据收集，由带外管理模块进行故障分析，告警，日志导出；故障数据库支持自动定位故障源并提供解决方案。需要生产厂商提供白皮书或官网证明材料并加盖投标人公章。
▲服务器管理系统支持国产自研管理芯片，需要生产厂商提供证明材料并加盖投标人公章；
	台	2
7	操作系统	sever2012	套	2
8	控制器	1.性能要求：标准1U机架设备；单台设备千兆电口数≥6个，并需提供≥1个RJ-45 Console管理口，USB接口数≥2个（可扩展）
2.功能要求：
1)支持在控制器平台查看交换机面板端口接入状态（端口UP/DOWN以不同的颜色区分）、交换机容量、端口负载、供电负载；
2)支持基于用户、用户组、接入位置、终端类型、终端MAC地址、时间段、Radius Class属性、LDAP的组织单元、安全组、应用进行上网权限控制；
3)支持流量通道内智能平均分配用户带宽；支持限制通道和保证通道技术，动态调整通道带宽；
4)支持基于终端接入位置的流量管控，不同的接入位置分配不同的流量策略；支持基于终端类型（安卓、ios、windows等）的流量管控；
5)支持查看在线终端对应的用户名、IP地址、MAC地址、所属VLAN、角色授权、认证策略等；
6)支持通过控制器平台对交换机进行端口组划分、交换机组划分；
7)支持100%去命令行从控制器统一下发配置，例如：IP、VLAN、链路聚合、防环路、路由、组播、ACL、QoS、镜像、M-LAG、VRRP等配置；
8)支持限制同一个账号在多个终端同时登录，可以根据实际情况设置阈值，达到上限后禁止新终端接入或强迫最早接入的终端下线；
9)支持DHCP Client，DHCP服务器，DHCP中继，DHCP Snooping；支持路由网关功能，支持静态IP、DHCP、PPPoE拨号三种上网方式；支持SNAT、DNAT、PAT、双向NAT、端口映射等；
10)支持终端类型识别，系统内置终端识别库。例如：办公设备（视频会议设备、VOIP电话设备等）、打印机或扫描仪、摄像头、电视盒子、移动终端、路由器等；
11)网络协议报文接收速率分析：支持查看交换机端口DHCP报文速率/ICMP报文速率/ARP报文速率/TCP报文速率累积时长；；
12)支持智能PSK技术，不同的终端使用不同的专属密码，并支持移动终端的秘钥与MAC或SN进行绑定，其他终端即使拿到了该秘钥也无法上网，保证终端安全接入要求；
▲内置上网行为管理与审计功能，并能有效识别网络应用不少于4700种，提供功能截图并加盖投标人公章。
▲可审计邮件客户端或web mail送和接收的邮件正文及其附件内容；Web BBS发帖内容、微博内容；通过FTP上传的文件名和内容和FTP下载的文件名；TELNET执行的命令，提供功能截图证明及第三方权威检测报告复印件并加盖投标人公章。
▲支持实时查看有些接入终端当前的安全状态，例如：在线终端、风险终端、拦截终端，提供功能截图并加盖投标人公章。
▲有线接入终端支持通过人脸识别进行认证，为保证安全隐私认证人照片底片存在本地控制器，提供功能截图并加盖投标人公章。
▲支持物联网应用扩展，可扩展管理多种物联网终端硬件或传感器、LORA物联网关，提供功能截图并加盖投标人公章。	台	1
9	核心交换机	1.性能要求：
1)千兆以太网口≥24个，万兆SFP+光口≥4个；
2)交换机交换容量≥336Gbps，包转发率≥126Mpps；
2.功能要求：
1)支持智能交换机零配置上线，支持二三层发现、DHCP Option43、DNS域名等多种AC自动发现机制；
2)支持交换机端口终端类型变更后，通过APP、短信告警；
3)支持跨三层、跨广域网、NAT部署智能交换机，并支持与AC的管理隧道加密；
4)支持基于指纹自动识别PC、路由器、监控终端设备等；
5)支持M-LAG技术，跨设备链路聚合，配对的设备有独立的控制平面；
6)支持控制器统一配置管理交换机，实现简化部署运维；
7)支持通过交换机控制器对智能交换机的状态进行图形化查看，包括每个端口的开关、负载状态、交换机交换容量状况，并能通过颜色区分端口是否运行，提高运维效率（比如绿色为工作中，灰色为不工作）；
8)支持NAC统一管理、统一查看状态、VLAN等配置管理；支持终端识别、终端准入、安全防护及安全画像可视；支持胖瘦一体化
9)支持查看终端在交换机端口离线次数、闲置时间、离线趋势；
10)支持查看安全事件记录、私扩非法边缘设备记录、终端在端口漂移记录、静态IP异常记录等安全事件的记录统计；
▲为保证产品兼容性，本次投标24口万兆接入交换机与交换机控制器为同一品牌；	台	1
10	接入交换机	1.性能要求：
1)千兆以太网口≥24个，千兆SFP光口≥4个；
2)交换机交换容量≥336Gbps，包转发率≥96Mpps；
2.功能要求：
1)支持智能交换机零配置上线，支持二三层发现、DHCP Option43、DNS域名等多种AC自动发现机制；
2)支持交换机端口终端类型变更后，通过APP、短信告警；
3)支持跨三层、跨广域网、NAT部署智能交换机，并支持与AC的管理隧道加密；
4)支持基于指纹自动识别PC、路由器、监控终端设备等；
5)支持M-LAG技术，跨设备链路聚合，配对的设备有独立的控制平面；
6)支持通过交换机控制器对智能交换机的状态进行图形化查看，包括每个端口的开关、负载状态、交换机交换容量状况，并能通过颜色区分端口是否运行，提高运维效率（比如绿色为工作中，灰色为不工作）；
7)支持NAC统一管理、统一查看状态、VLAN等配置管理；支持终端识别、终端准入、安全防护及安全画像可视；支持胖瘦一体化
8)支持查看终端在交换机端口离线次数、闲置时间、离线趋势；
9)支持查看安全事件记录、私扩非法边缘设备记录、终端在端口漂移记录、静态IP异常记录等安全事件的记录统计；
▲为保证产品兼容性，本次投标24口千兆接入交换机与交换机控制器为同一品牌；	台	3
12	系统优化及漏洞修补	 1）、加时竞价阶段网络无返回内容时，系统显示上一次最新价格，避免无返回值时显示原始英文信息，造成用户误解。
     2）、数据库服务器增加记录操作功能、造成占用数据库连接的情况。增加数据库连接范围、分隔数据库连接池使数据库操作监控工具不占用网挂系统的数据库连接。
     3）、修改画面显示内容、用词不符合用户服务原则的项目：
           例：VIP用户的我的挂牌画面，在没有出价的情况下，显示的是竞价加价范围，应该显示当前无出价等。
     4）、修改审核联合竞买人的使用流程：竞买流程与独立竞买流程一致，在成交审核前添加联合竞买人。避免由于联合竞买人发生变化造成竞买无效。
5）、增加事后审核状态修改功能、避免因误操作造成审核结果不正确无法进行修改。
6）、对发布信息进行正确性、合理性验证。对操作（复制）后的信息进行验证、整理，规避信息由于数据不符合要求、无法发布信息。没有相关提示信息、无法进行数据修正、只能进行重新输入操作。影响发布的准确、及时性。
7）、根据业务线和功能模块横向分库、在具体表上，根据实际业务采用横向拆表纵向分表存储。业务线和功能模块横向分库：比如，土地数据、交易数据的数据，采用独立的空间存储。　横向拆表：主要是针对数据量比较大的表，按照某一规则，分表存储（是否分表的规则是保持单表数据打开、复制迅速）、 地块信息附件表，由于附件信息比较大，可以按照月分表。
8）、数据交互上的改进为采用多级缓存+消息队列机制，来提高相应效率，同时也能提高系统的吞吐量和并发数。避免因缓存清理不及时导致数据交互达到上限、用户登录、交易操作无法进行。
9）、增加主动的垃圾回收机制、提高缓存的更新、清理效率。避免系统、浏览器相关设置原因、导致缓存清理、更新不及时。其他操作无法进行。
 10）、服务器漏洞TOMCAT升级：目前使用版本为6，最新版本为9。系统版本更新修复低版本漏洞。
    11）、网站服务工具Resin更改为TOMCAT，修改Resin远程文件及路径泄露漏洞。
     12）、WEB漏洞升级、修补由于建设时间较早、漏洞检测手段升级后，新出现的WEB漏洞。
 13）、解决等级保护测评中出现的问题	套	1
13	系统BI功能	1）、根据土地交易状态对数据进行查询分析、形成土地交易信息BI报表，并导出到excel文件中。便于查询核对，对比分析。
2）、 发布信息增加文件导入功能、导入指定文件内容，避免手动复制造成遗漏、多余内容、导致上传验证出现错误，无法进行正确上传。	套	1
14	网站整体架构修改	 1）、网站的数据项有重复，不需要，展示不全面的内容。去除重复项，不需要的内容，使用指南更新符合最新系统操作要求。增加展示内容，补全数据项。
       2）、网站关联友好网站重新筛选，确保友好网站的有效性。
 3）、网站关联网挂系统的入口、使用手册等指导文件的更新。
       4）、网站不符合结构特征的字符替换删除。
       5）、网站用数据的备份。
       6）、实现UI的优化，并进行测试。	套	1




　　　　　


