营口市自然资源数据库系统（闲置用地系统硬件配套设备购置）建设项目 需求明细变更说明

划线部分为变更内容，具体要求如下：
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	终端安全管理系统软件
	一、环境要求:1、控制中心支持LINUX、CENTOS7.0以上版本操作系统及docker环境部署；
2、客户端支持部署在Windows XP_SP3及以上/Windows Vista/Windows 7/Windows 8/Windows 10操作系统；
3、客户端支持部署在Windows Server 2003SP2/2008/2012/2016/2019，支持SUSE Linux/Red Hat Linux/CentOS/Ubuntu操作系统
4、 架构：管理端采用B/S架构管理端，具备设备分组管理、策略制定下发、全网健康状况监测、统一杀毒、统一漏洞修复、终端软件管理以及各种报表和查询等能力；
三、基本要求
1、支持通过升级工具同步内网服务器上的主程序、病毒库、补丁库、补丁文件等数据；
2、支持对计算机快速扫描、全盘扫描和强力扫描，并自动处理扫描结果强力扫描模式下支持忽略本地扫描文件类型限制和自定义扫描目录，支持导出CVS或excel格式的杀毒管理数据；支持文件监控、手动扫描、定时扫描，以及全盘扫描、快速扫描和自定义扫描等；
3、支持对系统桌面进行监控，防止恶意木马等在桌面篡改新建快捷方式，对桌面内容进行隐藏等；
4、支持主动防御功能，包含浏览器防护，系统防护，入口防护和隔离防护4大类，其中浏览器防护包含网页防护，看片防护，网购防护，搜索防护，首页锁定，默认浏览器防护，邮件安全防护系统防护包含摄像头防护，键盘记录防护，文件系统防护，驱动防护，进程防护，注册表防护入口防护包含下载安全防护，U盘防护，黑客入侵防护，漏洞入侵防护，DNS防护，局域网防护隔离防护包含可疑程序隔离防护；
5、支持管理员进行自定义上传，将获取上传文件的指纹信息加入白名单和黑名单中，当终端扫描白名单指纹时将自动放行，扫描黑名单指纹时将自动隔离；支持信任区管理，管理员能够批量对企业内部的终端按照分组或单独终端配置其信任的白名单文件或路径，白名单的扩展名，白名单的指纹信息；
6、支持按终端查看数据，支持自定义日期和终端名称查看最后扫描任务时间、终端名称、IP、病毒检出数量等信息；支持按病毒查看数据，支持自定义日期和病毒名称查看病毒名称、检出数量、成功清除数量、未处理数量；支持自定义日期、计算机名称和病毒名称、处理成功和失败选项展示日志详情，日志包含检出时间、计算机名称、IP地址、病毒名称、处理结果；报表可导出；
7、支持终端自定义账号锁定阈值设置、账号锁定时间设置，支持支持终端账户策略设置，包含是否允许提升权限、是否允许增加删除账号，支持自定义设置弱密码库，检查全网终端当前登录账号是否弱密码，支持弹框提示；
8、支持多级级联，支持展示统计信息包括：终端数量(在线、离线)，病毒数量，漏洞统计，命令执行状况支持命令下发杀毒、漏洞扫描等策略； 
9、支持按照自定义的日期展示病毒处理结果，包含饼状图、趋势图，病毒最多终端TOP10、感染终端最多病毒TOP10； 
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